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Аннотация. В статье рассматривается понятие безопасности и современное 

состояние цифровизации экономики, изложены основные проблемы, присущие экономической 
безопасности страны и основные принципы  их решения. Приведены актуальность, цели и 
задачи развития цифровых технологий. 
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Введение. В связи с развитием экономики и финансов в целом, а также роста 

угроз и факторов их возникновения, вопросы экономической безопасности становятся 
более актуальными и требуют более  внимательного и глубокого изучения. 
Информационное развитие общества дает старт проявлению новых, раннее 
неизвестных рисков и угроз, что в свою очередь формирует необходимость создания 
новых методов  борьбы для их преодоления. 
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Актуальность темы и постановка задач. Новые приоритеты развития 
экономики в современных условиях ставят новые задачи перед обществом в целом.  
Для того чтобы выстраивать систему безопасности, определять  цели  и методы, 
способность пользоваться  возможностями и допущениями, прежде всего, необходимо 
разобраться, что же представляет собой само понятие безопасности и чем она 
определяется.  

Говоря о вопросах цифровизации и развитии цифровой экономики, необходимым 
становится и решение вопроса о безопасности. Можно выделить два аспекта в 
экономической безопасности -  диджитализация  с вытекающей цифровизацией 
системы связей субъектов различных уровней  и, собственно, сама цифровая 
экономика.  

Если трансформация классических процессов представляет собой цифровизацию 
транслирующих и ретранслирующих информационных  каналов, то цифровая 
экономика характеризует экономическую деятельность, основанную на цифровых 
технологиях и подразумевающую  наличие электронных благ, как результат 
производства электронного бизнеса и электронной коммерции  

Подытоживая вышесказанное, можно прийти к выводу, что  цифровая экономика 
представляет собой конкретную область функционирования и развития компьютерных 
и цифровых технологий, объединяющую в себе все области, обрабатывающие большие 
объемы информации. К ним, например, можно отнести различные онлайн-сервисы, 
игры, магазины и др.  

Результаты исследования и рекомендации. Начало развития цифровой 
экономики было положено в США в конце ХХ века, когда  ученый Массачусетского 
университета Николас Негропонте предположил, что «скоро мир перейдет от 
обработки атомов к обработке битов» [1]. По его мнению, материальным предметам 
присущ один большой минус – их очень сложно обработать. 

Для цифровой экономики характерно формирование добавочной стоимости 
посредством генерации цифровых экономических благ.  

Цифровизация экономики предполагает функционирование  таких электронно-
цифровых новшеств, как электронная коммерция, интернет - банкинг и электронные 
платежи, криптовалюта и блокчейн, интернет реклама и онлайн-игры, а также многие 
другие. Но в связи с всесторонним развитием цифровой экономики появляется и 
необходимость в обеспечении её безопасности, так как с каждым днем растёт и угроза 
её защите. Разберемся же вначале с самим понятием безопасности и угрозы. 

Угроза является одним из состояний экономической опасности. Согласно 
традиционной классификации, угрозы можно условно разделить на экзогенные и 
эндогенные угрозы. Поэтому обеспечение экономической безопасности призвано 



предотвратить, минимизировать и ликвидировать последствия воздействия 
разрушительных  факторов.  

Развитие экономической безопасности, а вследствие и возникающие угрозы, 
могут привести хозяйствующие субъекты к определенным убыткам. Здесь, на наш 
взгляд, нужно указать, что угрозы являются не только результатом  неосознанных или 
целенаправленных действий экономических субъектов, но и последствием природных 
естественных процессов.  

Кроме того, в качестве источников угроз можно рассматривать неблагоприятные 
развития экономических, политических, социальных и прочих процессов во внешней 
или внутренней среде рассматриваемого хозяйствующего субъекта.  

Экономической безопасности, на наш взгляд, присущи  следующие основные 
виды проблем: 

- системные, касающиеся  той или иной области экономики, когда из-за 
отсутствия собственной базы, возникает проблема так называемого «цифрового 
неравенства»; 

- структурные,  вызванные  цифровизацией, когда, например,  рынок труда 
претерпевает  значительные изменения, сопровождающиеся ростом уровня 
безработицы; 

- отраслевые, когда наблюдается отсутствие цифровых решений различных 
отраслей экономики; 

- деятельность отдельных предприятий, подрывающая репутацию конкурентов, 
путем промышленного шпионажа, хакерских атак, кражей  данных компании, 
представляющих коммерческую тайну, а также отсутствие высококвалифицированных 
кадров и низкая обеспеченность цифровыми технологиями; 

- отдельные граждане, осуществляющие добычу информации нечестным путем и 
манипулирующие для достижения определенных целей. 

Безопасность - состояние защищённости жизненно важных интересов личности, 
общества, государства от внутренних и внешних угроз, либо способность предмета, 
явления или процесса сохраняться при разрушающих воздействиях [2]. 

Экономическая безопасность - область научного знания, в рамках которой 
изучают состояние экономики, при котором обеспечивается достаточно высокий и 
устойчивый рост экономических показателей; эффективное удовлетворение 
экономических потребностей; контроль государства за движением и использованием 
национальных ресурсов; защита экономических интересов страны на национальном и 
международном уровнях [3].  

Академик Л. И. Абалкин определяет экономическую безопасность как 
«совокупность условий и факторов, обеспечивающих независимость национальной 



экономики, ее стабильность и устойчивость, способность к постоянному обновлению 
и совершенствованию» [4]. 

С развитием цифровой экономики место и роль человека в хозяйствующих 
субъектах также претерпевает значительные изменения. Вдобавок, формирование 
сетевого уклада, основанного на информационно - управленческой структуре, влияет 
на социально – экономическое  развитие страны в целом. 

Но,  с развитием цифровой экономики, растут и угрозы кибер-преступности. 
Наибольшие потери несет кредитно-финансовая сфера. Наблюдается высокий рост 
преступлений в отношении отдельных граждан, путем распространения личной 
информации, нарушающей конституционное право на неприкосновенность частной 
жизни. Многие «нечистые на руку» сотрудники тех или иных компаний занимаются 
«сливом» за определенное вознаграждение информации, относящейся к личным и  
семейным тайнам, которая стала им доступна в результате обработки персональных 
данных с использованием информационных технологий.  

Совершенствование цифровой экономики влечет за собой угрозу того, что 
отдельная личность становится полностью уязвимой  перед глобальными 
платформами, в результате получения доступа  к частной информации. 

Таким образом, можно выделить следующие принципы решения возникающих 
проблем в условиях цифровизации экономики [5]: 

- рациональное использование ресурсов; 
- объединение краткосрочных и долгосрочных целей развития; 
- обучение на протяжении всей жизни 
- системность; 
- выравнивание разных уровней управления; 
- вовлечение всех заинтересованных сторон. 

В настоящее время ряд стран разрабатывают стратегии всестороннего развития 
цифровых технологий, задача которых будет сведена к служению странам в их 
процветании, а также в ликвидации недостатков их национальных систем. Подобные 
стратегические механизмы состоят из трех основополагающих факторов: определение 
базовых навыков человеческого капитала, прогнозирование различных изменений в 
экономике, на рынке труда и оценке системы образования. 

Заключение. В условиях цифровизации экономики, решение вопросов 
экономической безопасности и возникающих угроз, требует повышенного внимания, 
так как в современном обществе движение реальных активов отражается на всех 
доступных цифровых носителях и каналах в самых разнообразных формах, что меняет 
сущность производственных, социальных и экономических отношений. Это требует 
наличия высококвалифицированных специалистов в области экономической 



безопасности, обладающими навыками выявления и пресечения различных 
злоупотреблений. 

Совершенствование цифровизации экономики путем решения проблем 
экономической безопасности будет способствовать эффективному росту экономики и, 
как следствие, благосостояния общества в целом. 
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